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عن الأمن السيبران 

الاتب

 عبدالحسين شعبان

عبد الحسين شعبان

تركت الثورة العلمية التنولوجية تأثيراً كبيراً ف نظام الاتصالات والمواصلات والإعلام، بل ف عموم حياة الناس،
،العولمة بوجهها شديد التوحش، وهو الأغلب الشائع، والإيجاب ظل ما فلدرجة أصبح ما قبلها لا يشبه ما بعدها، لاسي

والمقصود به عولمة العلوم والتنولوجيا والثقافة والحقوق والعمران والجمال، وإن كان ثمة عقبات أمام البلدان
.النامية للاستفادة منه

وبات العلم اليوم مختلفاً بفعل هيمنة وسائل الاتصال وتنولوجيا المعلومات والإعلام والطفرة الرقمية «الديجيتال»،
خصوصاً ف ظل الطور الرابع من الثورة الصناعية، الت اتّسمت باقتصادات المعرفة والذكاء الاصطناع، الذي

.سيغير حياة الناس بالامل

وأصبح للعالم الافتراض حضور كبير، وبقدر ما ساهم ف تقريب المسافات والتواصل المباشر بين البشر، فإنه باعد
ف الوقت نفسه بينهم، لدرجة أن كل فرد صار منشغلا بحاله من دون أن يفر بغيره، حت وإن كان يعيش معه ف منزل

.واحد، مستغنياً عنه بالاتصالات البعيدة عبر العالم

لقد انتقل الإنسان من عالم المعارف إل عالم المعلومات، بعد أن كانت المعلومة ه الأساس ف المعرفة، وباعتمادها
بيرتراند راسل، وصار الإعلام الجديد منتجاً للمعرفة وليس ناقلا ،مة، حسب الفيلسوف البريطانتتوالد الح

للمعلومات، وغدت الشائعة أحياناً بديلا عن العلم، والخبر بديلا عن الرأي، حيث أصبح لزاماً حماية المعلومة من
التحريف، أو التشويه، أو السرقة، أو التلاعب، الأمر الذي أخذ منح خطراً، حين «تطور» من انتهاك الأسرار

وذلك ما نقصد به الأمن والإعلام السيبران ،اختراق الأمن الوطن الشخصية إل.



يتنازع رأيان بشأن الإعلام الجديد، والأمن السيبران، أولهما، محافظ يريد منع، أو تحريم، أو وضع رقابة صارمة
وشديدة عل وسائل الإعلام الحديث، تحت مبرر «الأضرار» الت قد يسببها، وصولا إل «الجرائم» الت قد يرتبها،

ومثل هذا الرأي ينتم إل الماض. وثانيهما، الإعلام المنفتح، الذي يرفض أي نوع من الرقابة الت تستغلّها الحومات
بحجب الآراء والمعلومات والأخبار الت تحدّ من حرية التعبير، من دون أن يعن عدم وجود أضرار، أو ارتابات

.خطرة، لن طرق معالجتها تختلف عن عملية المنع، أو التحريم القديمة

تلك الآراء والمفاهيم احتوتها محاضرة وحوار مفتوح ل مع طلبة الدراسات العليا ف كلية النور الجامعة، وجامعة
ية التشهير، ية التعبير، وحر الموصل، وبحضور إعلاميين وأكاديميين بارزين، ووجدت من الضروري التفريق بين حر

بإحداث نوع من التوازن، ورفع درجة وع الرأي العام ومناعته، من دون المساس بحرية التعبير، مع الأخذ ف الاعتبار
التقنيات الجديدة الت تشله، مثل الإعلام الرقم والاقتصاد والحماية، فالأمن السيبران هو مجموعة الوسائل

التنولوجية والتنظيمية والإدارية، الت يتم اتّباعها لمنع الاستخدام غير المصرح به، أو سوء استخدامه لضمان
ية الخصوصيات الشخصية، أو العامة استمرارية عمل نظم المعلومات وحق الوصول إليها من جهة، وتعزيز حماية سر

.المتعلقة بالأمن الوطن من جهة أخرى

وتساءلت، كيف استخدم تنظيم «داعش» الإرهاب التقنيات الحديثة ليعطّل جميع وسائل الاتصال خلال الخطاب الشهير
الذي ألقاه أبو بر البغدادي، ف جامع النوري، بعد احتلال الموصل؟ وهو تساؤل بحاجة إل إجابات معمقة بشأن الأمن
السيبران، فلم يعد الصحف، حسب ألبير كامو «مؤرخ اللحظة»، وه مهنة محددة يقوم بها من يمتلك مؤهلات معينة،

فإنه ف الإعلام الجديد بإمان أي فرد أن يقوم بهذا الدور من خلال الإيميل، والهاتف النقال، ووسائل التواصل
الاجتماع. وأصبح التحم ف ذلك غير ممن، بل يقترب إل مستحيل أحياناً، فما بالك حين تسخّر قوى كبرى

إماناتها العلمية والتنولوجية كجزء من الصراع الون؟

ما حين تتمر، وثمنه باهظ، لاسيوهو خط ،وقد جرت الإشارة إليه؛ والآخر سلب ،ذلك وجهان، أحدهما إيجاب وف
ف ونتاجهما العنف والإرهاب، بما فيه السيبرانب، ووليده التطرراهية، والتعصعولمة ال.

ظل الرئيس الأمري دونالد ترامب يرر: روسيا.. روسيا.. روسيا.. رداً عل اتّهام خصومه باختراق روسيا وسائل
الإعلام الأمريية لمصلحته ف انتخابات 2016، وقبل ذلك ف انتخابات عام 2008 و2012، ويضيف ربما الصين،

تب التحقيقات الفيدرالم والخرق وصل إل FBI، ووكالة المخابرات المركزية CIA، وإدارات ووزارات ومؤسسات
أخرى. وعن طريق الصدفة تم اكتشاف عمليات الخرق بعد تحقيق أجرته شركة فاير أي، وذكرت صحيفة نيويورك

ضت للاختراق السيبرانتايمز أن 12 إدارة تعر.

وتُهم الاختراق هو الزاد الذي ملأ الموائد وتغذت عليه إدارة الحزبين، الديمقراط لقد كان موضوع الأمن السيبران
.والجمهوري، وهو اليوم عل أشدّه بين الرئيس جو بايدن، وغريمه دونالد ترامب

والأمن السيبران اليوم هو جزء من الصراع الدول، لأنه يمثّل القوة الناعمة الت تتغلغل بسرعة خارقة من دون مقدمات
،والردع السيبران ،،بالفضاء السيبران الحياة، عبر ما يسم نولوجيا والثقافة، وجميع مناحالاقتصاد والت لتصل إل

.والهجوم السيبران، والجريمة السيبرانية، وه أسلحة الحرب الجديدة

لم يعد العالم الورق قادراً عل منافسة العالم الرقم، فالحضارة لا تعود إل الوراء، ولا تنظر إل الخلف، إ بالاستفادة



.من دروس الماض، وعلينا فهم التطور الحاصل والتعاط معه من دون انتظار، وخارج دوائر العواطف

drhussainshaban21@gmail.com
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