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 تحديد موعد واستطلاع وهدية.. رسائل احتيالية باسم لقاحات كورونا

يبحث المحتالون باستمرار عن طرق جديدة لسرقة بيانات المستخدمين، وف العام الماض، استغل مجرمو الإنترنت
جائحة كورونا جاعلين منها فئة جديدة تماماً من الفرص الت تمثل واحدة من أكثر عمليات الاحتيال دراً للربح. وتوسع

المحتالون كثيراً ف استخدام رسائل البريد الإلترون غير المرغوب فيه ذي الصلة بالجائحة، كما أطلقوا صفحات
التصيد للاستفادة من القصة الإخبارية الأكثر إثارة والت احتلت عناوين الصحافة العالمية خلال 2020. ووجد تقرير
جديد من كاسبرس بعنوان «البريد غير المرغوب فيه والتصيد ف الربع الأول من 2021»، أن المحتالين يواصلون

استغلال التحدي المرتبط بالجائحة من خلال التركيز هذه المرة عل عمليات التطعيم.
واكتشف خبراء كاسبرس أنواعاً مختلفة من صفحات التصيد موزعة ف جميع أنحاء العالم، إضافة إل رسائل بريد

فحص إصابتهم بالمرض. وتلق استطلاع أو إل لقاح أو المشاركة ف تدعو مستلميها للحصول عل عشوائ ترونإل
إل ترونياً يبدو كأنه وارد من دائرة الصحة الوطنية، ويدعو المتلقبريداً إل ،بريطانيا، مثلا بعض المستخدمين ف

تأكيد رغبته ف التطعيم باتباع رابط متضمن ف الرسالة الإلترونية.
مثال عل بريد إلترون تصيدي يدع مرسلوه بأنه وارد من دائرة الصحة الوطنية ف بريطانيا، ولتحديد موعد التطعيم،



كان عل المستخدم ملء النموذج ببياناته الشخصية الت تشمل تفاصيل البطاقة المصرفية، ليسلّم المستخدم بياناته
المالية والشخصية إل المجرمين.

وثمة طريقة أخرى للوصول إل البيانات الشخصية للمستخدمين من خلال استطلاعات الرأي المزيفة المتعلقة
بالتطعيمات. إذ أرسل المحتالون رسائل بريد إلترون نيابة عن شركات أدوية كبرى تنتج لقاحات كورونا، دعوا

المتلقين فيها للمشاركة ف استطلاع قصير للرأي.
مرسلوه بأنه وارد من شركات منتجة للقاحات، وۇعد المشاركون بالحصول عل مزيف يدع ترونبريد إل ومثال عل

هدية مقابل مشاركتهم ف الاستطلاع، لن بعد الإجابة عل الأسئلة جرى تحويل المشاركين الضحايا إل صفحة
يفترض أنها تتضمن الهدية المزعومة، الت طُلب منهم لاستلامها ملء نموذج مفصل بالمعلومات الشخصية. وف بعض

الحالات، طلب المحتالون دفع مبلغ رمزي لتوصيل الهدية.
أخيراً، وجد خبراء كاسبرس رسائل بريد غير مرغوب فيه تقدم خدمات نيابة عن شركات تصنيع صينية، بينها

.منتجات لتشخيص الإصابة بالفيروس وعلاجه، لن التركيز انصب عل بيع حقن التلقيح
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