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ثلاثة أرباع مسؤول أمن المعلومات غير مستعدين للتعامل مع هجوم
ترونإل 

دب: «الخليج»
أصدرت «بروف بوينت»، الشركة المتخصصة ف مجال الأمن السيبران والامتثال، الثلاثاء تقريرها الافتتاح لعام
الذي يبرز «Voice of the CISO Report- 2021 بعنوان: «رؤى كبار المسؤولين التنفيذين ف أمن المعلومات

التحديات الرئيسية الت تواجههم بعد عام شهد فيه تغيرات وتحديات غير مسبوقة؛ إذ قال 72% من كبار المسؤولين
التنفيذين ف أمن المعلومات إن مؤسستهم غير مستعدة للتعامل مع هجوم إلترون؛ بينما أفاد 70٪ أن الخطأ البشري
هو أكبر نقاط ضعفهم الإلترونية، ما يثبت أن نموذج العمل من المنزل الذي فرضته جائحة «كوفيد‐19» الت وضعت

كبار المسؤولين التنفيذين ف أمن المعلومات تحت اختبار كبير بشل لم يسبق له مثيل.
ويقيم تقرير هذا العام ردود استطلاعات الرأي العالمية من طرف ثالث من أكثر من 1400 من كبار المسؤولين

التنفيذين ف أمن المعلومات ف الشركات المتوسطة والبيرة عبر مختلف القطاعات، وعل مدار الربع الأول من العام
2021 تم إجراء مقابلات مع 100 من كبار رؤساء أمن المعلومات ف كل سوق ف 14 دولة من بينها: الإمارات



والمملة العربية السعودية و الولايات المتحدة الأمريية وكندا والمملة المتحدة وفرنسا وألمانيا وإيطاليا وإسبانيا
والسويد وهولندا وأستراليا واليابان وسنغافورة.

ويستشف التقرير ثلاثة مجالات رئيسية: مخاطر التهديد وأنواع الهجمات الإلترونية الت يواجهها كبار المسؤولين
التنفيذين ف أمن المعلومات يوميا؛ ومستويات استعداد الموظفين والشركات لمواجهتها وتأثير دعم القوى العاملة

المختلطة، حيث تستعد الشركات لإعادة فتح ماتبها، كما يغط التقرير التحديات الت يواجهها كبار المسؤولين
وتوقعات الأعمال لفرقهم. ،C-suite التنفيذين ف أمن المعلومات ف أدوارهم، وموقعهم بين

وقالت لوسيا ميليا مسؤولة أمن المعلومات العالمية لدى«بروف بوينت»: «ف العام الماض، واجهت فرق الأمن
 حول العالم تحدياً لتعزيز وضعها الأمن هذا المشهد الجديد والمتغير جراء جائحة «كوفيد‐19» وهذا​​السيبران ف
يتطلب تحقيق التوازن بين دعم العمل عن بعد وتجنب انقطاع الأعمال مع تأمين تلك البيئات و تزايد مرونة مستقبل

العمل، ويمتد هذا التحدي الآن إل العام المقبل وما بعده، وإضافة إل تأمين العديد من نقاط الهجوم وتثقيف
المستخدمين حول العمل البعيد المدى والهجين، يجب عل كبار المسؤولين التنفيذين ف أمن المعلومات غرس الثقة

.«أجل غير مسم بين العملاء وأصحاب المصلحة الداخليين والسوق بأن مثل هذه الإعدادات قابلة للتطبيق إل
دولة الإمارات العربية المتحدة أن كبار المسؤولين التنفيذين ف توصل إليها التقرير ف ومن بين النتائج الرئيسية الت

أمن المعلومات ف حالة تأهب قصوى عبر مجموعة من التهديدات ف مواجهة مشهد لا هوادة فيه من الهجمات، إذ
يشعر 68٪ من كبار المسؤولين ف أمن المعلومات الذين شملهم الاستطلاع ف دولة الإمارات بأنهم معرضون لخطر
التعرض لهجوم إلترون مادي ف الأشهر الـ 12 المقبلة، وعندما سئلوا عن أنواع الهجمات الت يتوقعون مواجهتها

تصدرت القائمة التهديدات الداخلية (29٪) والتصيد (28٪) وتسوية البريد الإلترون للأعمال (٪25).
وعل الرغم من هيمنتها عل العناوين الرئيسية الأخيرة، كانت هجمات سلسلة التوريد وبرامج الفدية تشل مصدر قلق

ف أسفل القائمة بنسبة (G Suite أو O365 مماثل بنسبة 22٪. كان اختراق الحساب السحاب (تم اختراق حسابات
.15٪ ‐ وه أدن نسبة ف جميع المناطق
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