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كيف تحم نفسك وبياناتك الخاصة من الاختراق وتتصفح الإنترنت بشل
 آمن؟

أبوظب: عماد الدين خليل
تعد مشلة التصفح الآمن للإنترنت من أكثر المشلات الت تشغل بال كثيرين مع التطورات الحديثة، ويتساءل كثيرون
باستمرار عن أفضل طرق الحماية عند استخدام الإنترنت والحفاظ عل الخصوصية، وتأمين أي بيانات ضد الاختراق،

حيث ارتفعت الهجمات الإلترونية بنسبة 600% أثناء جائحة كورونا، حيث انتهز المخترقون الوضع العام لاختراق
أجهزة الأشخاص الذين يعملون من المنزل.

هيئة أبو ظب الرقمية توضح مجموعة من النصائح لتعزيز وع الأفراد بالإجراءات الوقائية للتصفح الآمن عبر الإنترنت
وحماية البيانات والمعلومات الخاصة من الاختراق:

‐ عدم تخزين كلمات المرور أو معلومات بطاقتك الائتمانية ف المواقع الإلترونية حيث سيؤدي التخزين إل تعرضك
لخطر سرقة هذه المعلومات وبالتال استخدامها ف عمليات الشراء الاحتيالية.

‐ عدم استخدام شبات «الواي فاي» العامة عند التسوق رقمياً، حيث يعد استخدامها للتسوق عبر الإنترنت أثناء



تواجدك ف الأماكن العامة ليس آمناً لأنك قد تون عرضة للهجمات بنسبة أكبر، ويمنك استخدام شبة افتراضية
أو مشاركة الإنترنت عبر هاتفك كنقطة اتصال. (VPN) خاصة

ف بداية «https» ‐ التأكد من أن مواقع التسوق الرقمية موثوقة وآمنة وأسهل طريقة لمعرفة ذلك ه البحث عن
فهذا يعن أن الموقع غير مشفر وبياناتك قد لا تون آمنة. ،«http» ف نهاية «s» عنوان الموقع، إذا كنت لا ترى حرف
‐ تحديث برامج الحماية من الفيروسات وجدار الحماية بشل مستمر عل جهاز المبيوتر الخاص بك بغض النظر عن

مدى حرصك أثناء تصفح شبة الإنترنت.
‐ مسح ذاكرة التخزين المؤقتة للمتصفح وذاكرة التخزين المؤقتة للمتصفح بانتظام، لمنع بعض المواقع من تتبع

بيانات التصفح الخاصة بك.
‐ عدم تفعيل الميروفون والاميرا الخاصة بالجهاز أثناء التصفح، من خلال التأكد من ضبط إعدادات الاميرا

والميروفون وإعطاء صلاحية استخدامها للبرامج والتطبيقات المصرحة فقط.
‐ تفقد الحسابات عل الإنترنت بشل منتظم من خلال الحرص عل تفقد حساباتك عل الإنترنت بشل دوري وذلك

لتتمن من تحديد أي نشاط مشبوه وحماية بياناتك من المخاطر المحتملة.
‐ الحذر من رسائل البريد الإلترون مجهولة المصدر والمالمات المشبوهة من خلال التأكد من مصادر البريد

الإلترون والمالمات المستلمة ونوعية المعلومات المطلوبة.
‐ تحديث البرامج والتطبيقات بشل مستمر من خلال المحافظة عل تحديث نظم التشغيل والبرمجيات يساعد جهازك

.عل توفير حماية أفضل ويجعله قادراً عل رصد وحذف الفيروسات الت يمنها سرقة بياناتك
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