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 تريند مايرو» تمنع 94.2 مليار تهديد «سيبران»عل مستوى العالم»

«دب:«الخليج

Navigating New» أصدرت «تريند مايرو إنوربوريتد» الأربعاء، تقريرها السنوي لعام 2021 بعنوان 
Frontiers»، تستهدف للهجمات السيبرانية الت مشهد التهديدات المتنام الضوء عل حيث سلط التقرير الأمن

الأفراد والبن التحتية الرقمية ف بيئة العمل الهجينة.
وقد أشار التقرير إل أن حلول «تريند مايرو» تصدت لأكثر من 94.2 مليار تهديد عل مستوى العالم خلال عام

2021، أي بزيادة قدرها 42% ف عدد عمليات الشف المسجلة مقارنة بعام 2020. كما كشف التقرير عن ارتفاع هائل
ف عدد الهجمات، والت قد بلغت أكثر من 53 ملياراً خلال النصف الثان من العام المنصرم، مقارنة بـ 41 مليار تهديد

ف النصف الأول من عام 2021.
وف سياق متصل، أوضح التقرير أيضاً مدى التطور الذي وصل إليه منفذو الهجمات عل مستوى استخدام «برامج

الفدية»، إذ أصبحوا يركزون ف هجماتهم عل استهداف الشركات والقطاعات المهمة الت من المرجح أن ترضخ
لمطالبهم المادية مقابل استرجاع بياناتهم الحساسة، وذلك من خلال اتباعهم لأساليب «الابتزاز المزدوج» كوسيلة



متقدمة للضغط عل الضحية، والت تعتمد أولا عل تشفير أنظمة الضحايا وحجب بياناتهم، ومن ثم تأت الخطوة الثانية
 .والإضافية ف الضغط عبر تهديد الضحية المستهدفة بنشر معلوماتها المسروقة أو بيعها ما لم يتم الاتفاق عل الدفع

الصورة

علاوة عل ذلك، أظهر التقرير بروز عدد من المجموعات الإجرامية ذات الخبرة والإمانيات التقنية العالية الت تقوم
بتوفير عروض تتمثل ف تقديم «برامج الفدية كخدمة» لمجرم الإنترنت من ذوي المعرفة التقنية المحدودة، فضلا عن

ظهور «سماسرة» ف سوق مجرم الانترنت أصبحوا الآن جزءاً أساسياً من سلسلة التوريد الخاصة بالجرائم
الإلترونية، تتجسد مهمتهم ف تسهيل عملية الوصول إل أهدافهم من خلال ربط المقرصنين ببعضهم بعضاً مقابل عائد

مادي يتقاضونه كعمولة جراء خدمتهم المقدمة.
وعل صعيد دولة الإمارات، حظرت حلول «تريند مايرو» ما يزيد عل 31.6 مليون هجمة عبر البريد الإلترون، بينما

قامت بالتصدي لأكثر من من 5.4 مليون هجوم لبرمجيات خبيثة، ف حين منعت مايقارب 36 مليون هجوم يتعلق
بضحايا الضغط عل الروابط الضارة، إل جانب ذلك ذكر التقرير أن الشبات المنزلية ف الإمارات كانت عامل جذب

Smart Home» لمجرم الإنترنت الذين استهدفوا الأنظمة والأجهزة والشبات، وبهذا الصدد حجبت حلول
Network» 5.4 رو» أكثر من 15.7 مليون هجمة داخلية وخارجية، وكذلك منعت حصول أكثر منمن«تريند ماي

.مليون هجمة من القراصنة الساعين لاستهداف أو السيطرة عل الشبات المنزلية
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